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1. Introduccidn

El objetivo de este documento es presentar la aplicacién de un componente comodo, sencillo,
verséatil y de gran fiabilidad que permite generar documentos firmados electronicamente con los
mas avanzados sistemas de firma digital. Siguiendo los estandares internacionales en vigor
actualmente, XADES 1.2.2 y con validacion de firma, se cubren gran parte de los aspectos
requeridos en la firma digital actual.

El aplicativo y servicios desarrollados permitirdn generar documentos en formato XML firmado
XADES. Dicho formato al mostrar los datos estructurados y con informacién de metadatos
permite ademas busquedas avanzadas sobre los documentos y procesos automatizados sobre
las mismas, sin perder las funcionalidades de la firma digital avanzada

La plataforma es Multi-PKI lo cual permite utilizar cualquier tipo de certificado electronico X509
v3 emitido por entidades proveedoras de servicios de certificaciébn que se consideren, ahora o
en el futuro, de confianza, pero tiene un gran enfoque en el DNI Electrénico, cubriendo todo lo
necesario para trabajar con el de manera cémoda y sencilla

S El Documento Nacional de
ldentidad es un documento
persanal & intransferible emitido
por el Ministerio del Interior,

ﬁ oza de la proteccion que las
leyes olorgan a documentos

: pdblicos y oficiales. Su titular

=t gt estara obligado a la custodiay

conservacion del mismao,

Con |a llegada de |a Sociedad da la Infarmacion y la generalizacion del uso de Internet se hace necesario
adecuar los mecanismos de acreditacion de la persondlidad a la nueva realidad y disponer de un
instrumento eficaz que traslade al mundo digital las mismas certezas con las que operamos cada dia en &l
mundo fisica y gue, esencialmente, son:

+ Acreditar electrinicamente y de forma indubitada la identidad de la persona

+ Firmar digitalmente documentos electronicos, otorgandoles una validez juridica equivalente
a la que les proporciona la firma manuscrita
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El formato de firma XMLDSign y XADES se divide en diversas partes, como se refleja en la
siguiente imagen:

- <LoteFactura> ~
- <Facturas id="Facturss">
- <Sujetos id="Sujetos™>
- <Receptor>
- <MentificacionFiseal>
<Nombre*Pruba de Oferta</Nomhre>
<fldenificarionFiscal-
<[Recepior=
<ISujetos>
- <Factura>
- <CahereraFactura
<NumeroFactura>1242<NumeroFactura>
<CabeceraFactura>

= <EmisjonFactura> Datos a firmar relativos a la factura
e e Julin ds i

<EmisionFarturs>
~ <Lineas=
- <Linea>
<Concepio=Viaje a sevilla 2007<(Concepio>
<fLinear
- <Linea>
<Concepio=Viaje a Nusva Tork 2007</Concepiox
</Lineax
<[Lineas>
- <TotalesFactura>
<TotalFactura>1 000 ?</TotalFactura>
</TotalesFactura>
<fFactura> —_—
=fFacturas>
- <dsig:Signature Ii="signature2">
- <dsig: Signedinfo 14="signatwe-Signedlnfo'>
<dsig: CanonicalizationMe thod Algorithm="hitp: (o3, orgTRA2001REC-zanl-c14n. 20010315
e e

jAlgoritmus de firma y canonizacién

Algorithm="hitp:fhwrw h
- <dsig:Reference URI="#Focturas
gD Algorithms="kttp:ifarue "t
ig:Di GVIIIZ217CCH
<llsigReferencex Valores HASH de los datos firmados y algoritmo de HASH
- URI="#higuatued- perties">
Algorithm="kitp:ilwvn, =
ig:Dis EqRLL T gD
<ldsig:Reference>
<fisig: Signedinfo=
- <dsig: Signature Value>
DGOVIGTGTsA TeoMm YQIFbCSV ST Hezdn? L FQBITheC: uGeH 1 p 6 0egts KEFVEZon0== ] Valor de la firma digital
<isig: Signature Value>
- <dsig: KeyInfor
- <dsig: X509Datar
— <dsig:X509 Certificater \
MITEzzCC: IBAZKZqQ0xg 4T ANBghghliGow0BAQQF ADCBz TELMAKG LUEBKMORYMx
Dz ANBgHVE.AgT Bk! hZHIpZDEPMANG A1 TEBMGTWE ke ralkMT EwLor YDV QQK EyhpeHNDQS L ITF Mgl 2Vn
& TpZGFKIGHIGH ASLy93d3ua Bz VIEuY Bt MEBwHOYDVQLEZ DZII0: Fis3MgQ0xBUI0 g
QiDxMS¥wl A YDV QQDEr DTEFTRSBCLTEgX B QUESVBTIFNIZ3V yaWRHZDEghBAGCSyGSTh3DOE]

RYRaXBzY2FiUBpcHN] VS 5k D UwOT A2 DKIOTEIWhe MWDV wOT A 2MWDk10 TEZWIBP WS v
Hg¥JKoZIkweh A QKBFhF)Z X herpaQOat TWlsLrakivb TEVICRG A1 UEAxHA G A ZOBz AGEAcgBgAHok
QABRAGOAYOBpAGWALEBIAGEAL T AOG 55N DOEB AU AADRAMESC QQCeTWLS RN LG Tpl
CCZ Y2 WYV eqe 26w PappsPnd HNgRaT QX+ kaK UGV TG ACyak DI EjAgMBAAG
HIMIERDAOBNVHOBAFEBAMCER AwEnYDVRIBAWWCETIK wYBBQUHAWQWHOYDVROCBBVEFACK
o DéVipDeidkadd Fltc263nd HYFUEK Gp . .
PICHaMIG MW QY DYQQGERIFUZESMEAG Al UECBMIQKFSQUVMTOSEMRIWEA YDV QQHEMCQVIDRUF Certificado Firmante
TEEAGTAZX B VB A TEEIQUYB TZWdlorallk TWOgO0ExG DA WE g VB As TDON 1R p Zrelj VW ph 23k zEX
MBUGATUEAMOSYBTIFNFULZIRESS RV TVIxH & eBgkahkiG OwlBCQEWD 2lwelBt T WisLendwe y Sle 41D

ATATMGQG 1T CreGI2H0AHASL y93diruaXPe Y ZEnY 29tL AN yoCO peHI T WIKY 3l
LunlybDAqeCigloYksHRI:DovL KWV 3Ts L2l 2RV Fionwny AIsMGEGCCG AQUE
BwEBBGMwYT. Qe oY kaHROCDovL 5020w Y IsL 2we NKTENY3I0

MICOGCCSCAQUFBzAChiFodHRwO B3 d Lunlwrey SkeyjcrmvalBa Y 2FIMSSienQuDQYIK oZThve
AQEEBQADggER ACKTnhevzK] Zige] CaxItil U Ki0gU 2D 343X fol+HaclafLOAVID MY IZGSHaT+54
+Hthuyab ] MV OFC21pPRaQg Sopxd SPuiCUHDFAiK pOECSglia0jS oL QubyvackSTN2ESdppPZ
DealectFbak J6TFKKWsldANBROZprWitiye BFKOFbXFNMszsCKuDas HCea HBE-+0dwH A SqYEY
mtcAHP rgDunkxC g HOBLEC T dswh6aP33pehlTSTE yL Sy Uk Dee VTS HbeebfWIyH2BTjul] 248 Tt RAZVKKK Bt K Vrnd bV K MHSIA+LTWOuE2I 010K RHE=
=ldsig:X509 Certificate> /
<idsig X509Data>
<isigKeynfo=
- =dsig: Object>
e St et R Otros datos de firma
="sigrat P arge = "signature"> o
- =schemas> Extensiones XADES,
T TimeStamp, etc

<lschemas>

<fisig: Signature>
L

En ella podemos ver una firma digital y las distintas partes técnicas en las que se divide.

1. La firma digital de documentos XML segun el estandar XADES es tratada por este
maédulo con el apoyo de las librerias Apache XML Security, que permiten un tratamiento
muy pormenorizado de las mismas. Si bien estas librerias se crearon para tratar el
estandar XMLDSig las extensiones a la misma desarrolladas por este equipo permitiran
adaptarse a cualquier estandar XADES actual o futuro.
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2. Requisitos

Los requisitos técnicos de la aplicacion son los siguientes:
1. Sistemas operativos:
- Windows XP o superior
- Linux (Kernel 2.6.x o superior)
2. Navegadores:
- Internet Explorer 6 o superior

- Mozilla Firefox 2.0 o superior

El siguiente cuadro muestra las configuraciones posibles dependiendo del sistema operativo y
el navegador:

Navegadores

Internet Explorer Mozilla

XP IZI IZI
Vista IZI IZI

Windows

Linux - |Z[

Sistemas Operativos

" En el caso de uso del DNIle, se ha detectado una incompatibilidad entre el navegador Mozilla y la
aplicacion. Mientras el navegador esta lanzado, el DNIe queda bloqueado para su uso en la aplicacion.
Como solucion alternativa se recomienda cerrar el navegador una vez lanzada la aplicacion antes de
insertar el DNIe en el lector.
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3. Configuracion de la utilidad

Este cliente permite firmar ficheros, de cualquier tipo, siguiendo el estandar de firma digital
XADES. Dichas firmas se realizan mediante el uso de algoritmos RSA, utilizando como claves
certificados digitales como el que se encuentra en el DNI electrénico. Para el uso del aplicativo,
en su opcion de firmar, deberemos estar en posesion de, al menos, un certificado digital valido
y en vigor.

Para iniciar la aplicaciébn pulsaremos en el icono correspondiente a la misma que nos
aparecera tras el proceso de instalacion, dandonos paso a una sencilla pantalla donde
podremos observar tres opciones principales y un menu superior.

|‘1Utilidad de Copia, Firma ¥ Yalidacion Electronica 1 = IEllil
Mend Configuracion Syuda

mﬂmmﬂﬂlﬂﬂ
¥ COMERCIO

auan=2al,,

Htﬁh@ﬂde Copia, Firma y Validacion Electronica

=
| |
:E Firmar documento original
| == |

Validar firma

6
Afadir nueva firma
B2
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La opcion “Configuracion” nos permitira indicar el rol o papel del firmante o seleccionar un
repositorio de certificados. El menu de configuracién es el siguiente:

Configuracion | Ayuda

Conexion AltN

Almaceén de certificados 210

Firma Alt:H
1 Directorios AltD
{ Asociar extension AltL
i Validadores OCSP AltR
Conversor PDF Al

PDF con datos de firma AP

La ventana que aparece al escoger la opcion de configuracién llamada “Conexién” permite
indicar la URL de un servidor Proxy, opcionalmente autenticado, que permita al programa
eCoFirma acceder a Internet desde dentro de una red interna. La ventana tiene el siguiente
aspecto:

Configuracion - Conexion [ 5[

Proxy

Activar salida por Proxy

Direccion Proxy |prow.dominn.es Puerto |30

El Proxy requiere autenticacion

Usuario |USEI‘ Contrasefia [peessssssssss

Aceptar | ‘ Cancelar
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La ventana que aparece al elegir la opcion de “Firma” en el menu es la siguiente:

Configuracion - Firma x|

Rol de Firma
@ Autor

) Creador de Copias Digitalizadas

Aceptar Cancelar

En esta ventana tendremos la posibilidad de seleccionar entre dos opciones de firma,
excluyentes entre si:

3. Firmar con el rol de firma Autor (opcion por defecto).

4. Firmar con el rol de firma Creador de Copias Digitalizadas.

Estas opciones indican el rol o papel que asume el firmante al generar una firma electronica
XAdES, indicando si es el autor del contenido firmado o se trata de una copia/compulsa.

La ventana que aparece al elegir la opcién de “Almacén de certificados” en el menu es la
siguiente:

Almacén de certificados x|

@ Almaceén de Windows | Internet Explorer

1 Almaceén de Mozilla | Firefox

Ruta al perfil

Myuda para obtener ruta del perfil

Aceptar Cancelar

En esta ventana podemos escoger entre el repositorio de certificados contenidos en Internet
Explorer o, por el contrario, el de Mozilla Firefox. En el caso de seleccionar éste ultimo, es
preciso indicar la ruta al perfil de Firefox, para ello, utilice el boton de ayuda que abrird una

MANUAL DE USUARIO DE LA UTILIDAD DE COPIA, FIRMA Y VALIDACION ELECTRONICA eCoFirmavl.1.1 Pégina 8 de 32
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pagina en su navegador Firefox (en otro navegador no funcionaria) con la informacion de la
ruta al perfil.

La ventana que aparece al elegir la opcion de “Directorios” en el menu es la siguiente:

Menidedirectorios |
Directorio de certificados C\Documents and Setlings EI
Directorio de documentos CiDocuments and Settings @I

Directorio de firmas CDocuments and SettingsihloExiste @
Aceptar Cancelar

En esta ventana podemos escoger los directorios en los que se situara cada uno de los
dialogos de cargar/salvar ficheros al lanzarse.

Se distingue entre tres tipos de dialogos en funcién del tipo de archivo a cargar/salvar: el
directorio para certificados, el directorio para documentos y finalmente, el directorio que se
mostrara para cargar/salvar firmas.

Para cambiar el directorio es necesario presionar en el botén derecho EI Se mostrara un
cuadro de dialogo para que seleccione o escriba el directorio deseado. El propio didlogo
muestra, mediante el color de fondo del area de texto que contiene al directorio, si la ruta
indicada existe o no.

Finalmente, para aceptar los cambios introducidos en la configuracion de las distintas opciones
Aceptar

hay que pulsar el boton “Aceptar” 0, en caso contrario, el boton “Cancelar”

Iﬂl para deshacer las modificaciones realizadas en la configuracion.

MANUAL DE USUARIO DE LA UTILIDAD DE COPIA, FIRMA Y VALIDACION ELECTRONICA eCoFirmavl.1.1 Pégina 9 de 32
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Existe una opcion de mend, en entornos de ejecucion Windows, que permite asociar la
extension de firma XSIG al programa de firma, de manera que al hacer doble clic sobre un
archivo con esta extension, el sistema operativo lance de manera automatica la validacion de la
misma.

La opcién de menu se encuentra accesible en la opcién llamada “Configuracion/Asociar
Extensién”, o también con el atajo de teclas “Alt+L".

Configuracion | Ayuda

I Almaceén de certificados  ~1t0

Firma AltH
Directorios Alt-D
! Asociar extensidn AltL

Al lanzar dicha opcion, se muestra un dialogo modal que describe el funcionamiento de dicha
asociacion, y que muestra un aviso informativo en caso de que la extension se encuentre ya
asociada a algun programa. En caso de que el usuario escoja la opcion “Aceptar”, se hara
efectiva dicha asociacion. Por defecto, la opcion seleccionada es la opcion “Cancelar”, que
cierra el dialogo sin hacer nada.

x

Asociar XSIG

La asociacion de extensiones permite asociar una determinada extension con un programa, de manera que
al abrir un fichero con esta extension, su sistema operativo lo abra con el programa asociado. En este caso,
se asociara la extension MSIG con éste programa.

:Desea realizar la asociacion?

MANUAL DE USUARIO DE LA UTILIDAD DE COPIA, FIRMA Y VALIDACION ELECTRONICA eCoFirma v1.1.1 Pagina 10 de 32
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4. Uso de la utilidad, firma electrénica de un archivo

La firma electronica XADES de un documento se realiza desde el mend principal de la
aplicacion pulsando en el botdn “Firmar documento original”.

'E:Ul:ilidad de Copia, Firma y Yalidacion Eleckrdnica __:'__ IEIIE[
Mend Configuracion Syuda

[ﬂiﬁ-—&m

,auan=2a2..

R Firmar documento original

Validar firma

i)
Afadir nueva firma
B2

Al pulsarlo se nos abrirA una ventana que nos permitira seleccionar el documento que
gueremos firmar.
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3 bl

| Seleccionar documento a firmar

o B—
£

oo
oo

Buscar en: [ Imagenes de muestra - | |E| |23 |3

[} Colinas azules.ipy
[ invierno.jpy

[ Nendifares.ipy

[} Puesta de sol.ipy

Hombre de archivo: |Puesta de sol jpg

Archivos de tipo: Todos los archivos -

Abrir Cancelar

Seleccionamos el fichero deseado y finalizamos pulsaremos el botén “Abrir”.

Abrir

El fichero seleccionado aparecera cargado, con toda su ruta, en la siguiente ventana (si hemos
cancelado la seleccion no aparecera ningun fichero cargado).
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|‘1Utilidad de Copia, Firma ¥ Yalidacion Electronica = IEllll

Mend Configuracion Syuda

MINISTERID
DE INDUSTRIA, TURIZHO

e - Utilidad de Copia, Firma y Validacion Electronica

auanz=a2,,

Ficheros a firmar

C:'Documents and Settings'All Users'Documentos Mis imagenesiimagenes de muestrz Afadir fichero

Eliminar fichero

1] Il [ »

1 princi F 1de 3- Seal i los fich fi |
! < Men principal ! S0 = eleccions los ficheros = firmar lﬂgmeme =

Afiadir Documanto

nos permitira seleccionar otro
| Himinar Documento

Pulsando el botén “Afadir documento”

nos

fichero para firmar, mientras que el boton “Eliminar documento”
permitira borrar el fichero que aparezca seleccionado en la lista de Documentos a firmar.

Tras agregar el/los fichero/s pulsaremos en “Siguiente” i_s.i_@i_""_teﬂ con lo que se nos mostrara
el paso 2 del asistente de firma. En dicho apartado seleccionaremos el certificado con el que
deseamos realizar la firma digital. El certificado debe estar ubicado en el almacén de
certificados de Windows o Mozilla de manera que sea accesible para las aplicaciones de firma
electronica. La aplicacion buscara de forma automética los certificados almacenados. Si no
encontrara ningun certificado, la aplicacion nos daria una advertencia y volveria al paso
anterior.
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® No dispone de ningin certificado para firmar.

Aceptar

Si los certificados estuviesen almacenados en una tarjeta criptogréfica, es posible que el
sistema operativo se demorase en leer el contenido de la tarjeta, por lo tanto, deberia hacerse
un nuevo intento tras aguardar un momento. Con los certificados digitales cargados la
aplicacion presenta una nueva ventana.

E; utilidad de Copia, Firma ¥ Yalidacion Electrénica j = IEllll

Mend Configuracion Ayuda

aﬁmsﬁm,mm i - :
e ~ Utilidad de Copia, Firma y Validacion Electronica
L [
auUON=012,,, .
Certificados
Ernitido para Ernitido por Fecha de caducidad Ilsos
Mombre Apellido? Apellido2 (CA UsUaros 29105/2010 F.MCC
&R Certificado

o= (£ Expedido para; Mombre Apellidol ApellidoZ
o= [ Expedido por; CA usuarios
FE] valider desde 29-05-2009 hasta 29-05-2010
F£] M® Serie: 129
FZ] Uso de clave: Firma digital, Mo repudio, Cifrado de claves
F£] Algoritmo de firma; SHATwithRSA

! = Anterior Faso 2 de 3 - Seleccione un cerificado | .Siguieme :-_I

El cuadro superior presenta una lista de certificados cuyo uso permite la firma de documentos.
Se selecciona el primero de ellos por defecto. El cuadro inferior muestra en un modo de
presentacion tipo arbol los datos del certificado seleccionado: para quién y por quién fue
expedido, su validez, su nimero de serie, los usos permitidos para el certificado y el algoritmo
gue utiliza para la firma.
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Una vez que se selecciona el certificado deseado se continta el proceso pulsando en el botdn

“Siguiente”. E‘.‘M Para escoger otro documento distinto al que ya se ha seleccionado, o
< Anterior

y se vuelve

para agregar nuevos documentos a la firma, se pulsa el boton “Anterior”
al primer paso en donde es posible cambiar la seleccion de ficheros.

A continuacion se abrira una ventana para indicar donde guardar el fichero XML de firma.

EA seleccione donde guardar el fichero XML generado ' x|

o n—
o

o
oo

Guardar en: |[J] Imagenes de muestra v | (G ﬁ'

E‘] Colinas azules.jpg
E‘] Invierno.jpg

D Neniifares.jpg

D Puesta de sol.jpg

Mombre de archivo: |[Fuesta de solxsig

Archivos de tipo: Todos los archivos -

Guardar Cancelar

Para guardar el fichero XML, escriba un nombre (por defecto utiliza la extension xml), escoja la

ruta donde quiere almacenarlo y luego pulse el botén “Guardar”. \E Si escoge pulsar

Cancelar

el boton “Cancelar” el proceso se perdera y debera volver a generarlo para poder

guardarlo.

Mo se ha guardado el fichero j El

Ho se ha guardado el documento de firma generado

Aceptar
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En el tercer y ultimo paso se genera la firma digital XADES. El tiempo en que se tarde en firmar
el documento depende del tamafio del/de los fichero/s y de las claves criptograficas utilizadas
(por ejemplo, la clave del DNIe es una clave larga, y por lo tanto, es un dispositivo lento en
firmar). Para poder firmar el documento se le requerird en algin momento que introduzca en
PIN de seguridad correspondiente al certificado seleccionado, en caso de que se encuentre
protegido.

|‘1Utilidad de Copia, Firma ¥ Yalidacion Electronica = IEllll

Mend Configuracion Syuda

MINISTERID
DE INDUSTRIA, TURIZHO

] ~ Utilidad de Copia, Firma y Validacion Electronica

auan=al.. #ﬁ

Firmando documentos...

Una vez finalizada la firma, la aplicacion automaticamente presentard una ventana de
validacion con el documento firmado.
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E; utilidad de Copia, Firma ¥ Yalidacion Electrénica - “Puesta de Sol.xsig™ = IEllll
Mend Configuracion Ayuda
-
B ~ Utilidad de Copia, Firma y Validacion Electronica

auanz=2a., —

l/Firma rFichernsﬁrmadus |

Yalidez de firma Mapa de Firmas {1} i

VALIDA Firma 1: El documento es una firma XAdES-BES valida
Se aconseja validar el estado de revocacion del certificado firmante
Se confia en la autenticidad de todos los elementos

Datos de firma
e .f Firma 1 (Mombre Apellido? Apellido) i
ﬁ} Fecha de firma: 03708720058 14:01:596
o= [ Cerificado de firma (De confianza)
H Formato XADES - HADES BES
< Esquema XAdES (1.22

o ‘ Roles
s

Vohver a firmar warificacian de = firma Menti Principal

4] |

Los detalles sobre esta ventana seran explicados en el apartado siguiente. Baste decir que si

se pulsa sobre el botén “Volver a firmar” se iniciara un proceso de contrafirmado

(Véase el punto 9 del presente manual), es decir, permitird afiadir otra firma en cadena al
fichero de firma que se acaba de generar.
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5. Uso de la utilidad, validacién de una firma

La validacion de una firma electronica XADES se realiza desde la aplicacién pulsando en el
botén “Validar firma” del menu principal. La validacion incluye la validacion de los campos
firmados en el documento XML, la garantia de que los ficheros firmados no se han modificado y

el “no repudio” del documento por el poseedor del certificado electronico que firmé el
documento.

E; utilidad de Copia, Firma ¥ Yalidacion Electrénica . = IEllil
Meni Configuracion nyuda

MIMISTERICY =
DE INDUSTRIA, TURISMO e - i
[ *'ivmmm ;

d de Copia, Firma y Validacion Electronica
auan=a2,, =i

fi |
IE‘* Firmar documento original
L =3 |

@ validar firma

i)
ARadir nueva firma
B2

Tras pulsar el botén se nos muestra una ventana emergente en dénde deberemos escoger el
fichero firmado que deseamos validar.
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Seleccione el documento firmado para validar x|

Buscar en: ‘ﬂ Imagenes de muestra |'| D E

D Puesta de Snl.xsig|

Nombre de archivo: |Puesta de Solxsio |

Archivos de tipo: ‘Furmatu de documento firmado (*.xsig, *.xmil, *.p7s) ‘ b |

‘ Abrir ‘ | Cancelar |

Una vez seleccionado el fichero correspondiente pulsamos en el botén “Abrir” A para

proceder con la validacion o “Cancelar” Capcelar para volver al Menu principal.

El resultado aparecera en una nueva ventana.

[ utilidad de Copia, Firma ¥ Yalidacion Electrdnica - “Puesta de Sol.xsig" = Il:llil
Menu Configuracion Ayuda

mﬁl‘ﬂ!".]‘nm'lm
¥ COMERCID
- —

QUL N2C125

[ Firma | Ficheros firmados |

_—
—
—

d de Copia, Firma y Validacion Electronica

¥alidez de firma Mapa de Firmas (1] i

YALIDA Firma 1: El documento es una firma XAdES-BES valida
Se aronseja validar el estado de revocacion del certificado firmante
Se confia en la autenticidad de todos los elementos

Datos de firma
¢« Firma 1 (Mambre Apellido1 ApellidoZ)
@ Fecha de firma: 03/08/2009 14:01:56
o Certificado de firma (De conflanza)
n Formato XAGES | HAJES BES
<> Ezquema XADES 1.2.2

o= ‘ Roles
.

Volver a firmar Werificacién de |z firma Menii Principal|

[»

1]
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El primer mensaje que aparece nos informara si la firma es vélida "'f invalida H, 0 con

Fa

resultado desconocido o no completable 1?_1 junto con un texto que indica el nivel XAdES
validado, la descripcion de la causa de invalidez en caso de que exista, una advertencia sobre
el certificado firmante, si su estado de validez no se encuentra recogido dentro de las firma
validada, en cuyo caso debe ser consultado con la CA en cuestion via OCSP (véase el punto 6
del presente manual). Y a continuacion un mensaje sobre la confianza otorgada a cada uno de
los elementos, es decir, si éstos fueron generados por entidades oficiales (en caso contrario,
podrian ser objetos falseados. Por ejemplo, seria posible que un usuario cualquiera fabricase
un certificado con un nombre falso, pero al no estar emitido por una entidad de confianza, ésta
advertencia se pondria en rojo, delegando en el usuario decidir si confia en los elementos
marcados 0 no).

En la siguiente pestafia, llamada “Ficheros firmados”, se nos mostraran los datos originales
firmados, contenidos dentro del fichero de firma:

[ Utilidad de Copia, Firma y Yalidacion Electronica - “Puesta de 50|.-xs‘i§__ = |EI|1|
Menii Configuracion Ayuda
[ ﬂmnmtm
DE INDUSTRIA, TURISHO e : 1 3 e %
FEcHC Utilidad de Copia, Firma y Validacion Electrénica
ouan=c2.
[ Firma Ficheros firmados |
Mormbre del Fichero Tarnafio Firrna
Puesta de Sol jpg FOKE | Firrma 1 (Nombre Apellidol ApellidoZ) 3 4
Volver a firmar | Verifisacién de Is firms | Meni Principal |

La segunda pestafia muestra datos sobre los ficheros firmados. Se muestra el nombre, tamafio
y firma asociada, con un color de fondo que es indicativo del resultado de la validacion de firma
(verde para firmas validas, rojo para las invalidas). Al hacer doble clic sobre el nombre del
documento nos permitird abrirlos con la aplicacion que tengamos asociada a la extension del
documento en nuestro Sistema Operativo. Al hacer doble clic en el tamafio se nos permitira
exportar el documento a la ubicaciébn que se indigue mediante un cuadro de dialogo, y
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finalmente, si se hace doble clic sobre la firma asociada, la utilidad mostrara los datos de dicha
firma contenidos en la pestafia de firmas. Adicionalmente, en la parte derecha de la tabla, se
encuentran dos botones con la misma funcionalidad que tiene hacer doble clic sobre la primera
y segunda columna, es decir, para visualizar o exportar el fichero firmado.

Si en cualquiera de las tres celdas de la tabla se hace clic con el boton secundario del ratén se
muestra un menu emergente que muestra las tres opciones anteriormente descritas, mas una
cuarta para ver los datos sobre el formato del fichero y otra opcién adicional que permite
visualizar el documento con marca de agua, en caso de que se trate de un PDF.

Mostrar fichero

Yer con marca de agua
Exportar fichero original
Yer firma

Ver informacion formato

¢« Firma 1 (E=spafiol Espafiol, Juan)
@ Fecha de firma: 22/05/2008 10:14:03
o= B Cedificado de firma (Conflanza no compraobada)
ﬂ Formato XADES ©XAJES BES
2 Esquema XAIES (1.3.2
o & Foles

El anterior cuadro, llamado datos de firma, muestra los datos de la firma: EI primer nodo es el
nodo de la firma, que contiene un icono que define su validez, el nombre asignado a la firma
segun el orden leido del documento y el certificado firmante de la misma entre paréntesis. Los
datos de la firma penden de éste nodo. Entre dichos datos, se muestra la fecha en que se firmé
el documento. El siguiente nodo muestra los datos de los certificados digitales almacenados en
el fichero de firma. Si se hace clic con el boton secundario del ratbn sobre el nodo de
certificado o alguno de sus hijos se mostrard un menud contextual que permite escoger entre
dos opciones, ver los datos del certificado o exportar el certificado.
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Como muestra el siguiente cuadro, al hacer doble clic sobre cualquiera de los nodos del tipo
certificado (o al hacer clic con el botén secundario del raton y seleccionar la opcion de ver
certificado) se mostrara informacion detallada de los mismos con una ventana emergente en un
modo de presentacion tipo arbol: los datos del certificado seleccionado, para quién y por quién
fue expedido, su validez, su numero de serie, los usos permitidos para el certificado y el
algoritmo que utiliza para la firma. La otra opcién disponible en el mend emergente es la de
exportar el certificado.

x

[EH Espafiol Espafial Juan (FIRMAY

Datos del certificado
3 Cedificado
|j| Expedido para; Espafiol Espafiol, Juan (FIRMA)
|j| Expedido por: AC DRIE 001
|j| Yalider desde 21/02/06 hasta 21/08/08
|j‘| M* Serie: 1401 TYB3TT491 30966184 2453188303546 35276
|j| Usode clave: Mo repudio
|j| Algaritmo de firma: SHATwithRSA

:C_errar Exportar Certificado

Cualquiera de los certificados mostrados puede ser exportado a un fichero “.cer” mediante el
Exportar Certificado

botén exportar

A continuacién se muestra el formato XAdES de la firma, junto con el tipo de esquema XAdES
gue el documento firmado tiene.

También, en el caso de que la firma poseyera el formato XADES-T en adelante, nos mostraria
informacion sobre los sellos de tiempo contenidos: fecha y hora exacta de generacion, el
emisor del sello, la precisién si la tuviese, el algoritmo utilizado en su generacion y el tipo de
sello que es.

ﬁ Sello de Tiempo 1 {Confianza no comprobada) (Clase T)
Q} Fecha de generacidn: OFM22002 14:07:05
B Emitido poar;
Za Algoritmo: SHA-1
ﬂ Tipo de sello: Clase T
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Analogamente, si la firma es de tipo C en adelante, se mostrarian datos sobre las consultas de
certificados existentes, ya sean via OCSP o via listas de revocacion. Los datos son, el emisor
de la respuesta, el nombre del certificado validado, la fecha de la consulta y el resultado
obtenido sobre el estado del certificado.

Estado OCSP 1 (Confianza no comprobada)
= Emitido por;
[ Cetificado validada:
ﬁ) Fecha de consulta: 070272008 14:07:05
qf Estado del cerificado; Cerificado valido

En caso de haberlos, también nos mostraria los roles del firmante.

Cada uno de los elementos implicados en los datos de la firma, tienen un estado de confianza
asociado, que indica si el elemento es considerado de confianza por la aplicacion. Esto quiere
decir que se comprueba automaticamente si la entidad es oficial, permitiendo al usuario
depositar su confianza en dicho elemento. Para un certificado, se comprobaria si se confia en
el emisor del certificado, etc...

Por Ultimo, si se pulsa el botén “Volver a firmar” [VOMerafmar | go iniciara un proceso de
contrafirmado (Véase el punto 9 del presente manual), es decir, permitird afiadir otra firma en
cadena al fichero de firma que se acaba de validar.
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6. Validadores OCSP

Cuando una autoridad de certificacion (CA) emite un certificado, le asigna automéaticamente un
periodo de validez, y un estado de revocacion. El periodo de validez es un plazo de tiempo
definido durante el cual el uso del certificado esté habilitado. El estado de revocacién es un
estado de validez que la CA asigna al certificado, y que puede cambiar de valor en cualquier
momento. Dicha validez puede tener dos estados diferentes, “certificado valido” o “certificado
revocado”. La utilidad de éste sistema de estados consiste en definir un mecanismo con el cual
deshabilitar el uso indebido del certificado en caso de que éste quede comprometido, ya sea
por robo, pérdida, deterioro, etc...

Para que el estado de un certificado pueda ser consultado, las CAs publican unos servicios
Web que bajo un protocolo concreto, el protocolo OCSP (Online Certificate Status Protocol)
gue permite realizar una consulta sobre un certificado en concreto. El servicio Web respondera
a la consulta de tres maneras distintas, “Certificado valido” cuando el uso del certificado esta
declarado como legitimo, “Certificado revocado” cuando el certificado ha sido deshabilitado y
“Certificado desconocido” en caso de que la CA no disponga de datos sobre el certificado
consultado.

La aplicacién eCoFirma permite realizar consultas sobre el estado de un certificado siguiendo
éste mecanismo de validacion. Para ello, se ha de configurar la aplicacion para que realice las
consultas OCSP a una URL en concreto.

La opcion de configuracion que permite configurar las URLs de los validadotes OCSP se
encuentra en “Configuracion/Validadores OCSP”. Al hacer clic sobre dicha opcién, aparecera
un dialogo con el siguiente aspecto.

Configuracion OCSP |

Lista ordenada de validadores OCSP

Direcciones OCSP {(ordenadas por orden de prioridad) Eliminar
http: ffUnOcspResponder . com b 4

http:ffSegundoCcspResponder. es b 4 '

]CQ Introdurca aquilz nueva URL al QCSP Respondsr

Aceptar | | Cancelar
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Como se puede observar, se trata de una lista ordenada con las direcciones donde se
encuentran ubicados los servicios de validacion. El estado de revocacion de un certificado se
ird consultando contra las URL configuradas empezando por la primera en adelante, hasta que
se obtenga una respuesta relevante para conocer el estado del certificado.

Para agregar una nueva URL, haga clic sobre la tltima fila de la tabla e introduzca la direccion.
Para eliminar una URL, haga clic sobre el aspa que aparece a su derecha.

Para modificar una URL, haga doble clic sobre la fila en cuestion e introduzca las
modificaciones. Finalmente, presione Intro o0 haga clic fuera de la linea para fijar los cambios.

Para modificar el orden de una URL, haga clic sobre la fila para seleccionarla y muévala
libremente utilizando las flechas que aparecen en la derecha del dialogo.
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7. Conversion de imagenes a PDF

El programa eCoFirma implementa la posibilidad de que, en caso de que se firmen imagenes,
éstas sean introducidas dentro de un Unico fichero PDF, siguiendo una configuracion
parametrizable:

Conversor de imagenes a formakto PDF T 5[

Configuracion

Las imagenes a firmar se incrustraran en un fichero PDF. Configure como
desea que se realice dicha incrustracion.

Tamaiio de hoja

Ancho i
A3 ® A4 A5 (D) Personalizado
Alto livdas

Tamaiio del contenido

[] ocupar toda la pagina @

Autodeteccidn de apaisamiento

Posicion del folio

Vertical | Horizontal

Aceptar | | Cancelar|

Esta conversion se realizara en funcién de la configuracion de usuario, en la cual se puede
especificar el tamafio que tendra la hoja sobre la que se incrustara la imagen. También se
puede especificar si se desea que se conserven los tamafios de imagen originales o se desea
gue las imagenes se reescalen hasta ocupar todo el espacio disponible en la pagina.
Finalmente, en el tercer apartado, se puede especificar la posicion de la pagina, o dejar que se
detecte automaticamente qué posicién es mas conveniente, en funcion de las proporciones de
la/s imagen/es a incrustar.
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Para introducir imagenes en un fichero PDF que sera firmado, y de ésta forma poder explotar
las ventajas que ofrecen los ficheros PDF, tan solo hay que seguir el proceso normal de firma.

Si todos los ficheros introducidos en el momento de agregar documentos a firmar, son ficheros
de tipo imagen, al pulsar el boton “Siguiente” automaticamente se introduciran la/s imagen/es
en un fichero PDF.
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8. Visualizacion con datos de firma

El programa eCoFirma implementa la posibilidad de que se visualicen ficheros PDF (o
imagenes, dado que es posible convertirlas a PDF, como se explica en el apartado anterior),
con una zona informativa que contenga datos sobre la firma electrénica asociada, de manera
gue se pueda visualizar os datos firmados junto con los datos de su firma. Esta area de
informacion también esta denominada como “marca de agua”. Para poder acceder a ella, es
necesario lanzar un proceso de validaciobn completo sobre una firma, e ir al apartado de
ficheros firmados. Si el tipo de fichero firmado lo permite, se habilitara un botén (una gota de
agua) que permite abrir el PDF con informacién de firma en una marca de agua. Del mismo
modo, si se hace clic con el botén derecho del raton sobre la fila correspondiente, aparecera
una opcion habilitada para ver el documento con marca de agua.

B utilidad de Copia, Firma y Validacién Electronica - “FirmaXAdES.xsig” ] = IEllil

Menii Configuracion Ayuda

[ ==
m. BB runsmo * Utilidad de Copia, Firma y Validacion Electronica
CLUCLHEC‘LE))L

Firma Ficheros firmados |

FHambre del Fichera Tamafio Firrma
Documento.pdf STKE |« Firma 1 (Mombre Apellidol Apellido2) E< il =)

Volver a firmar werificacidn de | firms Menii Principal
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La marca de agua mostrada es configurable. Para configurar como se muestra la marca de
agua haga clic en la opcién de menu llamada “Configuracién/PDF con datos de firma” o

presione a la vez las teclas Alty P.

Se abrira un cuadro de diadlogo en el que podra definir la posicion de la marca de agua en el

documento, su relacion con el contenido del PDF, y su altura.

Configuracion

La marca de agua es un panel informativo que se afiade en los
margenes de documentos PDF, gue en este caso, contiene
informacion sobre la firma electronica asociada.

Tipo de marca

i1 Superpuesto 0 Estrechado ® Redimensionado |D

Posicion de ka marca

i1 Arriba
i® |zgquierda |D ) Derecha
i) Abajo

Altura de Ia marca

Atura | 250 =]

| Aceptar | | Cancelar

El estilo de marca superpuesta mantiene el documento PDF sin cambios y coloca encima la
marca de agua, que es semitransparente. El estilo estrechado, hace el contenido méas estrecho,
sin mantener las proporciones originales del mismo. En cambio, el estilo redimensionado

reescala el contenido manteniendo las proporciones originales.
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La marca de agua consiste en una imagen de fondo que muestra el escudo de Espafia en
mosaico, junto con la palabra FIRMADO, todo ello con una opacidad semitransparente, y que
contiene informacion sobre todas las firmas que directa o indirectamente hayan firmado el
documento a mostrar. Dicha informacion estara formada por el nombre del actor firmante,
extraido de su certificado, el nombre de la autoridad de certificacion que lo expidio, el nUmero
de serie asignado por la CA al certificado firmante, y en caso de estar disponible, los sellos de
tiempo incluidos en la misma. En caso de no disponer de sellos de tiempo, se mostrara la fecha
de emisién de la firma.

Seguidamente, se recoge un cédigo de integridad del documento original para que sea posible
comprobar que los datos recogidos no fueron modificados. Dicho valor es el resultado
hexadecimal de aplicar el algoritmo de Digest indicado entre paréntesis al documento original.

Finalmente, se muestra informacion sobre el nimero de pagina actual de un total de paginas
también definido, y un mensaje informativo que ilustra que la marca de agua tiene un valor
informativo, sin vinculacién legal que asegure que lo que se estd mostrando es autentico.

ELna?ﬁ]% ;;%r:‘rréombre Apellido1 Apellido2, Emisor del certificado: CA usuarios, NOmero de serie del ceificado firmante: 129, Fecha de emision de Ia firma:
Codigo de iﬁtegridad (alg. SHA-256): 11af82cb9998?3456?333fa74231:f9298?c321)beﬂd{]5993.bbad3fﬁ_63.h49bmce
Pagina 1 de un total de 85 pagina(s), Version imprimible con informacion de firma (no tieng yalor coma copia auténtica).
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9. Firma multiple y contrafirma

El programa eCoFirma implementa la validaciéon de ficheros compuestos por multiples firmas y
da la posibilidad de realizar la contrafirma de una de las firmas validadas. La contrafirma es un

proceso por el cual una firma preexistente se firma nuevamente.

A continuacion se explican las peculiaridades de la interfaz de validacion con firmas maltiples.

E utilidad de Copia, Firma y ¥alidacion Electronica - "Puesta de Sol.ssig”

auan=2al,,

l/Firma rFichernsﬁrmadns |

Mapa de Firmas {2} i

Yalidez de firma

b

VALIDA Firma 1: El documento es una firma XAdES-BES valida
Se aconseja validar el estado de revocacion del certificado firmante
Se confia en la autenticidad de todos los elementos
Firma 2: El documento es una firma XAdES-BES vilida

Cn acoeenis ualidae ol nctado do eogine acicn. dal captific ado fienn andn

Eil

'8 Arbol de firmas

)

[+]

F|Fitma 1 (Mornbre Apellidol Apellido?) |
af Firma 2 (Mombre Apellidol Apellido?)

E [pal

Al validar un documento con una firma compuesta, el resultado de firma mostrado es un
resumen de los resultados de todas las firmas implicadas, de forma que si existe una firma
invalida, el resultado mostrado sera de invalidez total, mostrandose, a la derecha, el desglose

de los resultados obtenidos de cada una de las firmas.
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Tras validar y mostrar el resultado, se abre de manera automatica el mapa de firmas, que
ilustra la estructura de firmas interna del documento. Dicha ventana se desvanecera cuando
pierda el foco, pudiendo ser recuperada haciendo clic en el texto azul y subrayado de la
esquina superior derecha.

Si se hace doble clic sobre alguna de las firmas mostradas en el mapa de firmas, se mostraran
los datos de dicha firma, que incluiran un nodo adicional indicando si son contrafirma de otra
firma y/o si es una firma contrafirmada por otra. Si se hace doble clic sobre la firma contenida
en éste nodo, se muestra su informacion.

? Firma a;

[E] Firma 1 (Espafiol Espaniol, Juan)
? Firmado por;

[E] Firma & (Usuaria 53

Para contrafirmar una firma cualquiera, haga clic con el boton secundario del ratén para
mostrar el menu contextual asociado y seleccione la contrafirma.

& .
J AU Contrafirmar

También puede contrafirmar la ultima firma validada presionando el boton “Volver a firmar”. La
accion realizada es una contrafirma de la ultima firma, de forma que la estructura de firmas que
puede obtenerse de ésta manera es la siguiente:

@|Firma 1 (Espafiol Espafiol, Juan) |
A Firma 2 (Espafiol Espafial, Juan)
=R Firma 3 (Espafiol Espafial, Juan)
= Firma 4 (Espafiol Espafiol, Juamn)

A continuacion, se lanza el proceso de contrafirma, que es un proceso analogo al proceso de
firma explicado anteriormente, pero sin necesidad de indicar el documento original a firmar.

Adicionalmente, es posible realizar una contrafirma haciendo clic sobre el tercer boton del
menu principal, titulado “Afadir nueva firma”, que lanzara un proceso completo de contrafirma
de la ultima firma de la cadena, partiendo de la/s firma/s originales, en caso de que superen un
proceso completo de validacion.
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